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Afsnitl: Emply ApS’ beskrivelse af behandlingsaktivitet for leve-
rancen af Emply ApS’ SaaS lgsning

Formalet med nzaervaerende beskrivelse er at levere informationer til Emply ApS’ kunder og deres revisorer
vedrgrende kravene i ISAE 3000, som er den internationale revisorstandard for erkleeringsopgaver om kon-
troller hos serviceleverandgren.

Formalet med denne beskrivelse er en afdakning af de tekniske og organisatoriske foranstaltninger, som er
impliceret i forbindelse med driften af Emply ApS’ Software-as-a-Service Igsninger (Saa$ Igsning).

Som supplement til ovenstaende beskrivelse er der tilfgjet et selvsteendigt afsnit (Overensstemmelse med
rollen som databehandler) med beskrivelse af centrale krav i forbindelse med rollen som databehandler,
kombineret med generelle krav fra databehandleraftaler.

Derudover giver beskrivelsen informationer om de kontroller, der er anvendt til driften af Emply ApS’ SaaS
Igsning, samt hvorledes de er implementeret.

Beskrivelse af Emply ApS

Emply blev grundlagt i Kgbenhavn i 2010. SaaS Igsningen blev ud- viklet til at servicere HR medarbejdernes
behov for en moderne Igsning. Platformen kan tilpasses til alle virksomheder uanset branche, stgrrelse, or-
ganisationsstruktur eller HR-arbejdsgange, uanset hvor i verden virksomheder er placeret. | dag er Emply
tilgaengelig pa mere end 16 sprog og bliver benyttet i mere end 50 lande.

Emply ApS leverer egenudviklet Software-as-a-Service, som omfatter 100% drift, service og support, konsu-
lentydelser og undervisning. Emply leverer Igbende tilpasninger af funktionalitet og integrationer, s& syste-

merne lever op til kunders krav samt geeldende lovgivning og reguleringer.

Emply ApS’ SaaS Igsning leveres i dag til det private og offentlige virksomheder. Lgsningen driftes i Danmark

og afvikles som en private cloud Igsning hos GlobalConnect i Glostrup. Emply ApS drifter Igsningen og Glo-
balConnect leverer "kun” housing, strem og adgang til internet samt Backup Igsningen.

Forretningsstrategi/ IT-sikkerhedsstrategi

Det er Emply ApS’ strategi, at den ngdvendige sikkerhed skal veere indbygget i forretningen, s selskabet
ikke pafgres uacceptable risici.

Hensigten med sikkerhedspolitikken er desuden at tilkendegive over for alle, som har en relation til Emply
at anvendelse af informationer og informationssystemer er underkastet standarder og retningslinjer.

Fastholdelse og udbygning af et hgjt sikkerhedsniveau er en vasentlig forudsaetning for, at Emply fremstar
troveerdig bade nationalt og internationalt.

For at fastholde Emply ApS’ trovaerdighed skal det sikres, at information behandles med forngden fortrolig-
hed og at der sker fuldstaendig, ngjagtig og rettidig behandling af godkendte transaktioner.
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IT-systemer betragtes, naest efter medarbejderne, som Emply ApS’ mest kritiske ressource. Der laegges der-
for vaegt pa driftssikkerhed, kvalitet, overholdelse af lovgivningskrav og pa at systemerne er brugervenlige.

Der skal skabes et effektivt vaern mod IT-sikkerhedsmaessige trusler, s& Emply ApS’ image og medarbejder-
nes tryghed og arbejdsvilkar sikres bedst muligt. Beskyttelsen skal vaere vendt imod savel naturgivne som
tekniske og menneskeskabte trusler. Alle personer betragtes som varende mulig arsag til brud pa sikkerhe-
den; dvs. at ingen medarbejdere skal vaere haevet over sikkerhedsbestemmelserne.

Malene er derfor, at:

e Opna hgj driftssikkerhed med hgje oppetidsprocenter og minimeret risiko for stgrre nedbrud og
datatab - TILGENGELIGHED

e Opna korrekt funktion af systemerne med minimeret risiko for manipulation af og fejl i savel data
som systemer - INTEGRITET

e Opna fortrolig behandling, transmission og opbevaring af data - FORTROLIGHED

e  Opna en gensidig sikkerhed omkring de involverede parter - AUTENTICITET

e Opna en sikkerhed for gensidig og dokumenterbar kontakt - UAFVISELIGHED

Det er Emplys mal at opretholde et informationssikkerhedsniveau, der som minimum:

e Fgplger geeldende lovgivning
e Fglger god brancheskik
e Lever op til kunders gnsker, krav og forventninger til en professionel leverandgr

Den danske Databeskyttelseslov og EU’s persondataforordning udggr den lovgivningsmaessige ramme for
behandling af persondata i IT-service. Der indgas databehandleraftaler mellem kunder og Emply ApS.

Vores ansvar er at foretage de ngdvendige tekniske og organisatoriske foranstaltninger der sikrer, at per-
sonoplysninger behandles pa en sikker og forsvarlig made.

For at sikre en ensartet leverance, som lever op til branchens bedste standarder, har vi valgt at under-
stgtte driften af vores SaaS Igsninger med en revisionsproces med det formal at leve op til kravene i en ISAE
3000 erklaering. Emply ApS’ SaaS Igsninger understgttes af en leverandgr til housing (GlobalConnect) der
leverer en ISAE 3402 erklaering.

Revisionsprocessen gentages arligt, og resultatet i en revisionserklaering, fremvises til eksisterende under

samt nye mulige kunder. Erklaeringen kan bidrage til kunders (dataansvarlig) kontrol af, hvorvidt Emply le-
ver op til instruksen i den indgaede databehandleraftale.
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Emply ApS har omkring IT-sikkerhedsstrategien brugt metoder til at implementere de relevante foranstalt-
ninger inden for falgende omrader:

e Informationssikkerhedspolitik

e  Organisering af IT-sikkerheden

e  Medarbejdersikkerhed

e Adgangsforhold

e  Fysisk sikkerhed og leverandgrforhold
e  Driftssikkerhed

e  Netveerkssikkerhed

e  Udviklingsmiljg

e  Styring af sikkerhedshandelser

e  Beredskabsstyring

e Overensstemmelse med rollen som databehandler (Compliance)

Risikostyring i Emply ApS

Det er Emply ApS’ politik, at de risici, der fglger af selskabets aktiviteter, skal afdaekkes eller begraenses til et
sadant niveau, at selskabet vil kunne opretholde en normal drift.

Emply har indarbejdet procedurer for risikovurdering af forretningen. Det sikres dermed, at de risici, som er
forbundet med services, vi stiller til radighed, er minimeret til et acceptabelt niveau.

Risikovurdering foretages periodisk, samt nar der aendres i eksisterende systemer eller implementeres nye
systemer, som vurderes. Risikovurderingen er en del af den IT-sikkerhedsansvarliges ansvar.

Informationssikkerhedspolitik

Ledelsen hos Emply har det daglige ansvar for IT-sikkerhed, og dermed sikres det, at de overordnede krav
og rammer for IT-sikkerhed er overholdt. IT-sikkerhedspolitikken skal som minimum revideres en gang om
aret.

Emply ApS’ IT-sikkerhedspolitik er udarbejdet med reference til ovenstdende og er geeldende for alle med-
arbejdere og for alle leverancer. Ved fejl eller sikkerhedsbrist i vores driftsmiljg udbedres fejlen/sikkerheds-
hullet omgdende. Der fglges bestemte procedure som sikrer gennemsigtighed, forebyggende og korrige-
rende handlinger.

Alle servere, storage og netvaerksenheder er dokumenteret i Emply ApS. Her logges alle aendringer af vores
system. Konfigurationsfiler til netvaerksenheder (firewall, routere, switches og lignende) er opbevaret og
tilgeengeligt.

Sikkerhedspolitikken er udarbejdet, s& alle medarbejdere i Emply ApS har et falles regelsat. Dermed opnar

vi et stabilt driftsmiljg og et hgjt sikkerhedsniveau. Vi foretager Igbende forbedringer af bade politikker,
procedurer og den operationelle drift.
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Emply ApS’ organisation og organisering af IT-sikkerheden

Emply blev i januar 2021 opkgbt af Lessor Group, markedets fgrende leverandgr af software til Ign-, HR-,

tidsregistrerings- og vagtplanlaegningslgsninger til sma og store virksomheder i Danmark, Sverige og Tysk-
land. De har 180 ansatte og mere end 65.000 virksomheder bruger i dag et eller flere systemer fra Lessor

Group.

Lessor Group har siden 2018 veeret ejet af Paychex, Inc., den fgrende leverandgr af integrerede HCM-Igsnin-
ger pa det amerikanske marked. Emply ApS er ejet 100% af Lessor Group.

Emply ApS’ organisationsstruktur:

Management er ansvarlig for den daglige drift af bade organisationen samt indenfor IT.

Sales & Marketing er afdelingen der varetager alt kommunikation til kunder i forbindelse med salg, soft-
ware demonstrationer, deltager pa messer, afgiver tilbud og lukker ordrer.

Support er afdelingen der leverer et hgjt supportniveau til alle vores kunder.

Implementation er afdelingen der sikrer at alle nye kunder far en positiv oplevelse ved opstart hos Emply.
Partners er afdelingen der sikrer at Emply kan szlges og leveres udenfor Danmark.

Software Development Ukraine og Polen er afdelinger der udvikler Emply software. Ukraine har udeluk-
kende med udvikling og test af software. Databehandling foregar i Danmark. Ved seerlige opgaver, som gen-
skabelse af databaser mv, kan Emply med kundens samtykke give polske udviklere adgang til at Igse kunde-
relaterede opgaver.

Ansvaret for IT-sikkerhed i Emply ApS er placeret i Lessor Groups sikkerhedsorganisation. Den organisatori-
ske forankring af IT-sikkerheden er en naturlig del af ledelsens ansvarsomrade.

Software Development Poland Software Development Ukraine
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Medarbejdersikkerhed

Emply ApS’ medarbejdere er en vigtig forudsaetning for Emply ApS’ forretning. Det er vigtigt at vedligeholde
og udbygge de kompetencer, vi rader over, sé vi kan tilpasse os kundernes behov. Vi arbejder med et &rligt
KPI-mal, som ggr os i stand til at Igfte i flok.

Emply ApS anvender sin egenudviklede SaaS lgsning. Nye medarbejdere gennemgar en introduktion til alle
omrader i Emply. Bade eksisterende og nyansatte gennemgar Emply ApS’ politikker og procedurer. Dette
sker for alle medarbejdere.

Alle Emply ApS’ medarbejdere har en fortrolighedserklaring der ogsd omhandler hvorledes kunders data
behandles. Emply ApS’ ansatte har i begraenset omfang mulighed for at arbejde fra andre faciliteter.

Adgangsforhold

Kun autoriserede Emply brugere/ansatte har adgang til Emply systemerne. Tildeling af adgang til drifts-
miljg sker i overensstemmelse med formal. Der tildeles rettigheder og adgang til informationer, som man
har behov for at kunne udfgre sine opgaver/roller bedst muligt.

Adgangsstyring sker fra Emply ledelsen.

Fysisk sikkerhed og leverandgrforhold

Kontrol med Global Connect:
Global Connect leverer arligt en ISAE 3402 om fysisk sikring samt en ISAE 3000 om net- og informationssik-
kerhed.

e Hardware setup

Emply leveres som en privat cloud-tjeneste, der bliver kgrt pa en virtuel Microsoft webfarm. Applikationen
hostes pa flere virtuelle maskiner. Hver enkelt virtuelle maskine kgrer pa en VMware cluster- Igsning.
VMware cluster-Igsningen kgrer pa seks fysiske servere og al data opbevares i et SD-lager- system.

Emply SaaS Igsningen er bygget med Microsoft.Net. Alle kunder benytter forskellige SQL-databaser for at

sikre en stabil og sikker softwarelgsning. Emply Igsningen bliver derudover overvaget af flere softwarelgs-
ninger, for at opn et stabilt produktionsmiljg.
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Emply Igsningen har adskillige integrationer sdésom SSO (Single Sign-on), ADFS, to-faktor godkendelse og

flere udvidede webservice-API ‘er i bade SOAP og RES. Alle transaktioner i Emply ApS er gemt og opbevaret i
flere logfiler.

Windows 2016 - ARR

Windows 2016 -
& —— E=m ==

Vmware Server Cluster Setup - 4 Servers with 256 GB Memory

HP Fiber Switch HP Fiber Switch

HP Storage

HP Storage
MSA 2040

MSA 2050

Driftssikkerhed

Driftsopgaver udfgres af Emply ApS med faste intervaller. Emply ApS varetager ligeledes kontroller, vedlige-
holdelse samt drift af samtlige servere.

Overvagning
Driftsmiljpet overvages 24/7/365 via automatiseret service. Der overvages ressourcer for servere (CPU,
RAM, disk, netveerk) og tilgeengelighed. Overvagningen omfatter ogsa relevante IT-services eksempelvis

backups, tilgeengelighed for web samt systemer til kunder samt internt brug.

Den primaere overvagning foregar internt i driftsmiljget, men for ogsa at daekke den eksterne tilgaengelig-
hed har vi etableret en fjernovervagning.

Ved fejl rapporteres direkte til Emply ApS, hvorefter fejlen bliver undersggt. Er der tale om kritiske fejl i ser-
vere eller services, adviseres den vagthavende driftsmedarbejder direkte.

Kunder der oplever driftsproblemer skal kontakte Emply ApS via de supportkanaler, der er aftalt, enten via
telefon eller via support@emply.com.

Vi har dben for kundehenvendelser i dagtimerne mandag-torsdag fra kl. 8.30-16.30 og fredag fra kl. 8.30-
15.30.

Logning

Emply ApS Side 6 af 29



reviit
Logning er et veaerdifuldt veerktgj til overvagning, fejlhandtering og efterforskning. Da logs indeholder mange
forskellige informationer, kan vi opdele disse i to niveauer:

e Systemlog: Emply ApS har udviklet sit eget system til monitorering af fejl.

e Brugerlog: Alle Emply kunder har i Emply systemet adgang til at se hvilke aktiviteter de som kunde
har foretaget. Her kan sgges efter aktiviteter pa kundens egens brugere, specifik dato, projekter,
mv.

Backup

Formalet med backup er at sikre, at kundens data kan genskabes ngjagtigt og hurtigt, sa kunderne undgar
ungdvendig ventetid. Der tages backup pa forskellige niveauer som virtuelle servere, konfigurationer og
data. Alle Emply kunder har sin egen database, dette sker for at sikre hurtig og let genetablering via backup.

Alle kunders databaser bliver gemt som krypteret i Veem Backup Solution. Backup servicen leveres af Glo-
bal Connect. Backup etableres dagligt og gemmes via dedikerede backup servere i driftsmiljget. Daglige
backups af kundedatabaser opbevares i 14 dage. Herefter opbevares den sidste backup i hver maned. Back-
ups, der er ldre end 1 maned slettes automatisk.

Patch management

Formalet med patch management er at sikre, at alle relevante opdateringer som patches, fixes og service
packs fra leverandgrer implementeres for at sikre systemernes mod nedetid og uautoriseret adgang, og at
implementeringen sker pa en kontrolleret made.

Vedligeholdelse af Windows operativsystemer og tilhgrende backend-systemer fra Microsoft, hdndteres af

Microsofts indbyggede WSUS (Windows Server Update Service), hvor sikkerheds- og kritiske patches instal-
leres automatisk med faste intervaller.
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Kommunikationssikkerhed
Datalinjer og netvaerkssikkerhed

Forbindelsen til driftsmiljget bestar af 2 uafhangige fiberlinjer. Bryder den primaere linje ned, routes trafik-
ken automatisk via den sekundaere. Nar den primaere er reetableret, routes trafikken igen via denne.

Firewallen er regelbaseret og har som udgangspunkt en ”deny all” trafikregel. Herpd er der udarbejdet et
regelsaet, der tillader specifikke protokoller mod en given servergruppering. Firewallen har en indbygget
”Load Balancer”, der benyttes til at sikre fordelingen af den samlede trafik til flere servere.

Endelig foretager firewallen inspektion af datapakker (IDS). Automatiseret scanning og blokering af trafik
baseres pa sarbarhedssituationen holdes dagligt opdateret.

Udviklingsmiljg

Nar Emply ApS udvikler software, bruges der dedikerede testmiljger, hvorfra softwaren kan afvikles til ud-
vikling og test. Disse miljger er ikke de miljger som Emply ApS’ kunder anvender.

Styring af sikkerhedshaendelser

Emply ApS har etableret procedurer for haendelsesstyring og afvigerapportering, herunder sikkerhedsbrud.

Procedurerne sikrer, at der arbejdes systematisk, foretages ngdvendige dataindsamling og dokumentation,
saledes at der efterfglgende er et godt grundlag at evaluere ud fra.

Det er ledelsen der er ansvarlig for at definere og koordinere en struktureret proces, der sikrer en pas-
sende reaktion pa sikkerhedshaendelser.

Beredskabsstyring

Emply ApS’ IT-beredskabsplan skal sikre, at de IT-afhaengige forretningskritiske arbejdsprocesser i Emply kan
reetableres og er funktionelle efter at en kritisk haendelse direkte eller indirekte har forhindret normal drift
for en periode. Dette sker for at sikre en stabil drift af Emply.

IT-beredskabsplanen skal aktiveres, nar en eller flere haendelser forstyrrer eller afbryder kritiske dele af Em-
ply i leengere tid og IT-systemerne ikke genoprettes under normal drift og fejlsggning inden for den fastsatte
tidshorisont, som er 2 timer indenfor normal arbejdstid, og 4 timer udenfor.

Planen beskriver handteringen af 4 scenarier:

e  Fysiske haendelser i Emply Datacenter (brand, vandskade eller andet) der seetter Emply ud af drift,
e helteller delvist.

e IT-haendelser der pavirker driften pa Emply

e IT-handelser der pavirker Emplys IT-infrastruktur (virus udbrud og hackerangreb)

e IT-haendelser der omhandler kompromittering af Emply med risiko for datalaekage, hvor andre

e uretmaessigt eller utilsigtet kan fa adgang til Emply data eller Emply kunders data
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Overensstemmelse, med rollen som databehandler

Det er ledelsen hos Emply ApS der er ansvarlig for at sikre at alle relevante juridiske og kontraktuelle krav er
identificeret og korrekt overholdt. Relevante krav kan fx veere:

EU Persondataforordningen
Dansk lov om Databeskyttelse
Databehandleraftale

Emplys hovedaftale

Emplys brugervilkar

Tilstedevaerelse af ovenstaende aftaler, samt andre relevante dokumenter sikrer overholdelse af relevante
juridiske og kontraktuelle krav.

EU Databeskyttelsesforordningen (GDPR)

Emplys SaaS Igsning understgtter kundernes arbejdsprocesser indenfor HR. Emply ApS ejer ikke de data,
kunderne indsamler og opbevarer i SaaS Igsningen, men udelukkende udvikler og driver SaaS Igsningen,
som kunderne anvender til at udfgre den ngdvendige persondatabehandling. Ifglge Databeskyttelsesforord-
ningen og de danske supplerende bestemmelser (Databeskyttelsesloven) er Emply ApS databehandler, og
kunden er dataansvarlig.

Databehandleraftale

Som databehandler palaegges Emply ApS et sarligt ansvar i Persondataforordningen, udmgntet som krav i
en databehandleraftale. Emply ApS skal blandt andet:

e  Fgre fortegnelser over, hvilke kategorier af persondata der behandles

e Beskrive de tekniske og organisatoriske sikkerhedsforanstaltninger, som er ivaerksat med henblik pd at vaerne
om persondata

e  Bidrage til at opfylde Kundens forpligtelser vedr. den registreredes rettigheder (jf. Kapitel 3i EU

e  Persondataforordningen).

e  Stille ekspertise til radighed for kunden for at sikre efterlevelse af Artikel 32-34.

O Artikel 32 —behandlingssikkerhed
o Artikel 33 — Anmeldelse af brud pa persondatasikkerheden
o Artikel 34 — Underretning om brud pa persondatasikkerheden for de registrerede

e Informere kunden om navn og kontakt detaljer pa leverandgrer, der er underdatabehandler.
e  Sikre at eventuelle krav fra kunden ogsg afspejles hos underdatabehandleren.

Som databehandler arbejder Emply ApS med persondata pa baggrund af instruks fra kunderne, der beskri-
ver hvilket formal data ma benyttes til. Det er Emply ApS ansvar at sikre at data indsamlet udelukkende an-
vendes til dette formal.
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Adgang til kundedata

Emply Igsningen er en SaaS Igsning, der driftes af Emply ApS. Test og releases varetages af Emply ApS selv.
Derfor har Emply ApS det fulde ansvar for behandling af kunders data. Generelt har medarbejdere i Emply
ApS ikke adgang til kunders data, medmindre specifikke arbejdsopgaver taler herfor. Det er udelukkende
support samt ledelsen i Emply ApS der har adgang til kunders data.

Alle medarbejdere i Emply ApS har underskrevet en fortrolighedserklaering med fokus pa hvorledes vi i Em-
ply behandler kunders data.

Vaesentlige aendringer i perioden

Der er ingen vasentlige aendringer i perioden.

Komplementerende kontroller hos de dataansvarlige

Dette kapitel beskriver de generelle forhold omkring Emply ApS’ SaaS Igsning, hvilket betyder, at der ikke
tages hgjde for den enkelte kundes aftale.

Emply ApS er ikke ansvarlig for adgangsrettigheder, herunder tildeling, eendring og nedlaeggelse, i forhold til
den enkelte kundes brugere og deres adgang til SaaS Igsningen. Kunden er selv forpligtet til at sikre de ngd-
vendige kontroller i tilknytning til dette kontrolmal.

De dataansvarlige har ogsa fglgende forpligtelser:

e atsikre, at personoplysningerne er ajourfgrte,

e atsikre, atinstruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regulering,

e atsikre, atinstruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen,

e atsikre, at den dataansvarliges brugere er ajourfgrte,

e atsikre, at den forngdne hjemmel til behandling er til stede,

e at efterleve oplysningspligten til de registrerede om udgvelsen af deres rettigheder,

e at besvare anmodninger og kontrollere identiteten af de registrerede, der gnsker at udgve deres ret-
tigheder.
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Afsnit 2.  Emply ApS’ udtalelse

Medfglgende beskrivelse er udarbejdet til brug for Emply ApS’ kunder, som har indgaet en databehandler-
aftale med Emply ApS, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af,
om kravene i EU's forordning om ”“Beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sadanne oplysninger” (herefter ”databeskyttelsesforordningen”) er
overholdt.

Emply ApS anvender underleverandgrerne og underdatabehandlerne Lessor, Interlogic og Global Connect.
Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos Emply ApS’ underleverandgrer og
underdatabehandlere. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleverandgrens kontroller, der
forudsaettes i designet af vores kontroller, er passende designet og er operationelt effektive. Beskrivelsen
omfatter ikke kontrolaktiviteter udfgrt af underleverandgrer.

Enkelte af de kontrolmal, der er anfgrt i Emply ApS’ beskrivelse i afsnit 1 af Emply ApS’ SaaS Igsning, kan
kun nas, hvis de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer ef-
fektivt sammen med kontrollerne hos Emply ApS. Erklaeringen omfatter ikke hensigtsmaessigheden af ud-
formningen og funktionaliteten af disses komplementerende kontroller.

Emply ApS bekrzefter, at:

a) Den medfglgende beskrivelse, afsnit 1, giver en retvisende beskrivelse af, hvordan Emply ApS har
behandlet personoplysninger pa vegne af dataansvarlige i perioden fra 1. april 2021 til 31. marts
2022. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan Emply ApS’ processer og kontroller relateret til databeskyttelse var
udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplys-
ninger
. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette,

registrere, behandle og om ngdvendigt korrigere, slette og begraense behandling
af personoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle per-
sonoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataan-
svarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den
dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af person-
oplysningerne

o De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at
den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt under-
rettelse til de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstalt-
ninger for behandlingen af personoplysninger under hensyntagen til de risici,
som behandling udggr, navnlig ved handelig eller ulovlig tilintetggrelse, tab, sen-
dring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet

. Kontroller, som vi med henvisning til Emply ApS’ afgraensning har forudsat ville
veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal der er anfgrt i beskrivelsen, er identificeret i beskrivelsen
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. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssy-
stem (herunder de tilknyttede forretningsgange) og kommunikation, kontrolakti-

viteter og overvagningskontroller, som har veeret relevante for behandlingen af
personoplysninger

(ii) Indeholder relevante oplysninger om andringer ved databehandlerens Emply ApS’ SaaS
Igsning til behandling af personoplysninger foretaget i perioden fra 1. april 2021 til 31.
marts 2022

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den be-

skrevne Emply ApS’ Saas Igsning til behandling af personoplysninger under hensyntagen
til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Emply ApS’ SaaS Igsning,
som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i perioden fra 1. april 2021 til 31. marts 2022, hvis
relevante kontroller hos underleverandgrer var operationelt effektive, og dataansvarlige har udfgrt
de komplementerende kontroller, som forudszettes i designet af Emply ApS i perioden fra 1. april
2021 til 31. marts 2022.

Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identifi-
ceret
(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for,

at de pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse i perioden fra 1. april 2021 til
31. marts 2022

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Kgbenhavn, den 4. juli 2022
Emply ApS

AT

Peter Tvermoes Meier Andersen
Direktar
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Afsnit 3: Uafheengig revisors erkleering med hgj grad af sikker-
hed om informationssikkerhed og foranstaltninger i

henhold til databehandleraftaler med kunder i perioden
fra 1. april 2021 til 31. marts 2022

Til Emply ApS og Emply ApS’ kunder i rollen som dataansvarlige.

Omfang

Vi har faet til opgave at afgive erklaering med hgj grad af sikkerhed om Emply ApS’ beskrivelse i ”Afsnit 1” af
Emply ApS’ SaaS Igsning i henhold til databehandleraftaler med deres kunder, i rollen som dataansvarlig i
perioden fra 1. april 2021 til 31. marts 2022 og b+c) om udformningen og funktionen af kontroller, der knyt-
ter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Emply ApS anvender underleverandgrerne og underdatabehandlerne Lessor, Interlogic og Global Connect.
Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos Emply ApS’ underleverandgrer og
underdatabehandlere. Visse kontrolmal i beskrivelsen kan kun nas, hvis underdatabehandlernes kontroller,
der forudsezettes i designet af Emply ApS” kontroller, er passende designet og fungerer effektivt sa mmen med
de relaterede kontroller hos Emply ApS.

Enkelte af de kontrolmal, der er anfgrt i Emply ApS’ beskrivelse i afsnit 1 af Emply ApS’ SaaS Igsning, kan
kun nas, hvis de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer ef-
fektivt ssmmen med kontrollerne hos Emply ApS. Erklaeringen omfatter ikke hensigtsmaessigheden af ud-
formningen og funktionaliteten af disses komplementerende kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Emply ApS’ ansvar

Emply ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i ”Afsnit 2”, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og
effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfzerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav geeldende i Danmark.

REVI-IT A/S anvender international standard om kvalitetsstyring, ISQC 11, og opretholder derfor et omfat-
tende system for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse af
etiske regler, faglige standarder og geeldende krav ifglge lovgivning og gvrig regulering.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erklaeringsopgaver med sikker-
hed og beslaegtede opgaver.
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Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Emply ApS’ beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskri-
velse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgiv-
ning, med henblik pad at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er ret-
visende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af Emply ApS’ SaaS Igsning samt for kontrollernes udformning og
funktionalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer ef-
fektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngd-
vendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren
har specificeret og beskrevet i ”Afsnit 1”.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begreaensninger i kontroller hos en databehandler

Emply ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Emply ApS’ Saa$ Igsning, som hver enkelt da-
taansvarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler
som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover
er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstraekkelige eller svigte.
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Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det
er vores opfattelse,

(a) at beskrivelsen af Emply ApS’ SaaS Igsning, sdledes som denne var udformet og implementeret i
perioden fra 1. april 2021 til 31. marts 2022, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt udformet i perioden fra 1. april 2021 til 31. marts 2022, for at give hgj
grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, ville blive opnaet, hvis kontrol-
ler hos underleverandgrer var operationelt effektive, og hvis dataansvarlige har designet og imple-
menteret de komplementerende kontroller, der forudsattes i designet af Emply ApS’ kontroller i
perioden fra 1. april 2021 til 31. marts 2022, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effek-
tivt i perioden fra 1. april 2021 til 31. marts 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgar i afsnit 4.

Tilteenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i det efterfglgende afsnit, Afsnit 4, er udelukkende til-
taenkt dataansvarlige, der har anvendt Emply ApS’ SaaS Igsning, som har en tilstraekkelig forstaelse til at
overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige
selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 4. juli 2022

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

.-'I|I . -'r
Drichon B k! Pz
Christian H. Riis Michael Marseen
Partner, CISA Statsautoriseret revisor
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Afsnit 4: Kontrolmal, udferte kontroller, test og resultater heraf

Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger.

Vores test af funktionaliteten har omfattet de kontrolmal og tilknyttede kontroller, der er udvalgt af ledel-
sen, og som fremgar af kontrolmalene A-l nedenfor. Vores test har omfattet de kontroller, som blev vurde-
ret ngdvendige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal blev ndet i perioden
fra 1. april 2021 til 31. marts 2022.

Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos Emply ApS’ underleverandgrer og
underdatabehandlere.

Kontroller udfgrt hos de dataansvarlige er ikke omfattet af vores erklaering.

Vi har udfgrt vores tests af kontroller hos Emply ApS via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos Emply ApS. Forespgrgsler har omfattet
spgrgsmal om, hvordan kontroller udfgres.

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring
udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stillingtagen
til rapporter og anden dokumentation for at vurdere, om specifikke kontroller er
designet, sa de kan forventes at blive effektive, hvis de implementeres.

Genudfgrelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at kontrol-
len fungerer som forudsat.
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Kortlaegning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO 27001/2

| tabellen nedenfor er kontrolaktiviteterne i den fglgende oversigt kortlagt op mod artiklerne i GDPR, samt
mod ISO 27701 og I1SO 27001/2.

Artikler og punkter markeret med fed angiver primaere omrader.

Kontrolaktivitet

Al

A.2
A3
B.1
B.2
B.3
B.4

B.5
B.6
B.7
B.8
B.9
B.10
B.11
B.12
B.13
B.14
B.15
C.1
C.2
C3
C4a
C.5
C.6
C.7
C.8
Cc.9

D.1
D.2
D.3
E.1
E.2
F.1

F.2
F.3
F.4
F.5
F.6
G.1

Emply ApS

GDPR-artikler

5, 26, 28, 29, 30,
32,40, 41, 42,48
28, 29, 48

28

31, 32, 35, 36

32, 35, 36

32

28 stk. 3; litra e, 32;
stk. 1

32

32

32

32

32

32

32

28, 32

32

32

32

24

32,39

39

28, 30, 32, 39

32

28, 38

32

38

6, 8,9, 10, 15, 17,
18, 21, 28, 30, 32,
44, 45, 46, 47, 48,
49

6, 11, 13, 14, 32
6, 11, 13, 14, 32
13,14

13, 14, 28, 30

13, 14, 28, 30

6, 8,9, 10, 17, 18,
22, 24, 25, 28, 32,
35, 40, 41, 42

28

28

33,34

28

33,34

15, 30, 44, 45, 46,
47, 48, 49

ISO 27701
8.5.5,5.2.1,6.12.1.2, 6.15.1.1,
8.2.1,8.2.2

8.5.5,6.15.2.2, 6.15.2.2
8.2.4,6.15.2.2

5.2.2

7.2.5,5.4.1.2,5.6.2

6.9.2.1

6.10.1.1, 6.10.1.2, 6.10.1.3,
6.11.1.3

6.6.1.2, 6.10.1.3

6.6

6.9.4

6.15.1.5

6.9.4

6.11.3

6.9.6.1

6.9.1.2, 8.4

6.6

7.4.9

6.8

6.2

6.4.2.2,6.15.2.1, 6.15.2.2
6.4.1.1-2

6.10.2.3, 6.15.1.1, 6.4.1.2
6.4.3.1, 6.8.2.5, 6.6.2.1
6.4.3.1, 6.10.2.4
5.5.3,6.4.2.2

6.3.1.1,7.3.2
6.12.1.2,6.15.1.1, 7.2.2, 7.2.8,
7.5.1,7.5.2,7.5.3,7.5.4, 8.2.6,
8.4.2,8.5.2,85.6

7.4.5,7.4.7,74.4
7.4.5,7.4.7,7.4.4

7.4.7,7.4.4

8.4.2,7.4.7,7.4.8
8.4.2,7.4.7,7.4.8
5.2.1,7.2.2,7.2.6,8.2.1,8.2.4,
8.2.5,8.4.2,8.5.6, 8.5.7

8.5.7

8.5.8, 8.5.7

6.12.1.2

8.5.7

6.12.2

6.10.2.1,7.5.1, 7.5.2, 7.5.3,
7.5.4,85.1,85.2,85.3

ISO 27001/2
Nyt omrdde ift. ISO 27001/2

18.2.2

18.2.2

4.2

6.1.2,5.1, 8.2

12.2.1

13.1.2, 13.1.3, 14.1.3, 14.2.1

9.1.2,13.1.3,14.2.1
9.1.1,9.2.5

12.4

18.1.5

12.4

14.3.1

12.6.1

12.1.2

9.1.1

Nyt omrdde ift. 1ISO 27001/2
11.1.1-6

5.1.1,5.1.2
7.2.2,18.2.1,18.2.2

7.1.1-2

7.1.2,13.2.3
7.3.1,11.2.5,8.3.1
7,3.1,13.2.4

7.2.2,7.3

6.1.1

Nyt omrdde ift. ISO 27001/2

Nyt omrdde ift. 1ISO 27001/2
Nyt omrdde ift. 1ISO 27001/2
Nyt omrdde ift. 1ISO 27001/2
Nyt omrdde ift. ISO 27001/2
Nyt omrdde ift. 1ISO 27001/2
15

15

15

15

15

15.2.1-2
13.2.1,13.2.2
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Kontrolaktivitet GDPR-artikler ISO 27701 ISO 27001/2

G.2 15, 30, 44, 45, 46, 6.10.2.1,7.5.1,7.5.2,7.5.3, 13.2.1
47, 48, 49 7.5.4,8.4.2,8.5.2,8.5.3

G.3 15, 30, 44, 45, 46, 6.10.2.1,7.5.1, 7.5.2, 7.5.3, 13.2.1
47, 48, 49 7.5.4,8.5.3

H.1 12, 13, 14, 15, 20, 7.3.5,7.3.8,7.3.9 Nyt omrdde ift. 1ISO 27001/2
21

H.2 12, 13, 14, 15, 20, 7.3.5,7.3.8,7.3.9 Nyt omrdde ift. 1ISO 27001/2
21

1.1 33,34 6.13.1.1 16.1.1-5

1.2 33, 34, 39 6.4.2.2,6.13.1.5, 6.13.1.6 16.1.5-6

1.3 33,34 6.13.1.4 16.1.5

1.4 33,34 6.13.1.4,6.13.1.6 16.1.7
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Kontrolmal A — Instruks vedrgrende behandling af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgdende databe-

handleraftale.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder Vi har inspiceret, at der foreligger formaliserede procedurer, der Ingen afvigelser konstateret.
krav om, at der alene ma foretages behandling af per- sikrer, at behandling af personoplysninger alene foregar i henhold
sonoplysninger, nar der foreligger en instruks. til instruks.

Der foretages Igbende — og mindst en gang arligt —vur- Vi har inspiceret, at procedurerne er opdaterede.
dering af, om procedurerne skal opdateres.

A2 Databehandleren udfgrer alene den behandling af per- Vi har stikprgvevis inspiceret, at behandlinger af personoplysnin- Ingen afvigelser konstateret.
sonoplysninger, som fremgar af instruks fra dataan- ger foregar i overensstemmelse med instruks.
svarlig.

A3 Databehandleren underretter omgéende den dataan- Vi har forespurgt, om databehandleren har modtaget instrukser, Vi er blevet informeret om, at databehandle-
svarlige, hvis en instruks efter databehandlerens me- som efter databehandlerens mening er i strid med databeskyttel- ren ikke har modtaget instrukser, som efter
ning er i strid med databeskyttelsesforordningen eller ~ sesforordningen eller databeskyttelsesbestemmelser i anden EU- databehandlerens mening er i strid med data-
databeskyttelsesbestemmelser i anden EU-ret eller ret eller medlemsstaternes nationale ret. beskyttelsesforordningen eller databeskyttel-
medlemsstaternes nationale ret. sesbestemmelser i anden EU-ret eller med-

lemsstaternes nationale ret, hvorfor vi ikke
har testet effektiviteten af relevante proces-
ser.

Ingen afvigelser konstateret.
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revi

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

B.2

B.3

B.4

B.5

Emply ApS

Der foreligger skriftlige procedurer, som indeholder
krav om, at der etableres aftalte sikringsforanstaltnin-
ger for behandling af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering og
pa baggrund heraf implementeret de tekniske foran-
staltninger, der er vurderet relevante for at opna en
passende sikkerhed, herunder etableret de med data-
ansvarlige aftalte sikringsforanstaltninger.

Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, installeret antivirus,
som Igbende opdateres.

Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall.

Interne netvaerk er segmenteret for at sikre begraenset
adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
sikrer, at de aftalte sikkerhedsforanstaltninger etableres.

Vi har inspiceret, at procedurerne er opdaterede.

Vi har inspiceret, at den foretagne risikovurdering er opdateret og
omfatter den aktuelle behandling af personoplysninger.

Vi har stikprgvevis inspiceret implementering af antivirus, og stik-
pr@vevis paset, at dette er konfigureret i henhold til intern politik.

Vi har inspiceret, at antivirus software er opdateret.

Vi har stikprgvevis inspiceret firewalls, og stikprgvevis paset, at
disse er konfigureret i henhold til intern politik.

Vi har inspiceret netvaerksdiagrammer og anden netvaerksdoku-
mentation for at sikre behgrig segmentering.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

B.7

B.8

B.9

B.10

B.11

B.12

Emply ApS

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, etableret system-
overvagning med alarmering.

Der anvendes effektiv kryptering ved transmission af
fortrolige og fglsomme personoplysninger via internet-
tet og med e-mail.

Der er etableret logning i systemer, databaser og net-
veerk.

Logoplysninger er beskyttet mod manipulation og tek-
niske fejl og gennemgas Igbende.

Personoplysninger, der anvendes til udvikling, test el-
ler lignende, er altid i pseudonymiseret eller anonymi-
seret form. Anvendelse sker alene for at varetage den
ansvarliges formal i henhold til aftale og pa dennes
vegne.

De etablerede tekniske foranstaltninger testes Ipbende
ved sarbarhedsscanninger og penetrationstests.

Zndringer til systemer, databaser og netvaerk fglger
fastlagte procedurer, som sikrer vedligeholdelse med
relevante opdateringer og patches, herunder sikker-
hedspatches.

Vi har inspiceret, at der foreligger formaliserede procedurer for
begraensning af brugernes adgang til personoplysninger.

Vi har stikprgvevis inspiceret nye medarbejdere, og stikprgvevis
paset, at der er et arbejdsbetinget behov for adgange.

Vi har inspiceret lister over adgange.

Vi har stikprgvevis inspiceret overvagning af netvaerkskomponen-
ter, og stikpr@vevis paset, at disse er konfigureret i henhold til in-
tern politik.

Vi har stikprgvevis inspiceret kryptering af transmissioner, og stik-
prevevis paset, at krypteringen af konfigureret i henhold til intern
politik.

Vi har stikprgvevis inspiceret den etablerede logning, og stikprgve-
vis paset, at dette er implementeret i henhold til intern politik.

Vi har stikpr@vevis inspiceret, at personoplysninger er pseudony-
miseret eller anonymiseret i udviklings- og testdatabaser.

Vi har stikprgvevis inspiceret, at der er dokumentation for Igbende
tests af de etablerede tekniske foranstaltninger.

Vi har stikprgvevis inspiceret andringer i perioden, og stikprgvevis
paset, at disse fglger den interne procedure for ndringer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

revii

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Emply ApS’kontrolaktvter REVIIT A/S' udforte test

B.13

B.15

Der er formaliseret forretningsgang for tildeling og af-
brydelse af brugeradgange til personoplysninger. Bru-
geres adgang revurderes regelmaessigt, herunder at
rettigheder fortsat kan begrundes i et arbejdsbetinget
behov.

Der er etableret fysisk adgangssikkerhed, saledes at
kun autoriserede personer kan opna fysisk adgang til
lokaler og datacentre, hvori der opbevares og behand-
les personoplysninger.

Vi har inspiceret, at der foreligger formaliserede procedurer for til-
deling og afbrydelse af brugernes adgang til systemer og databa-
ser, der anvendes til behandling af personoplysninger.

Vi har stikpr@vevis inspiceret, at medarbejdernes adgange til sy-
stemer og databaser er godkendt, og at der er et arbejdsbetinget
behov.

Vi har stikprgvevis inspiceret, at fratrddte medarbejderes adgange
til systemer og databaser er rettidigt deaktiveret eller nedlagt.

Vi har inspiceret, at der foreligger dokumentation for regelmaessig
- mindst en gang arligt — vurdering og godkendelse af tildelte bru-
geradgange.

Vi har inspiceret dokumentation for, at der er en procedure for
styring af adgange til datacenter.

Kontrolmal C — Organisatoriske foranstaltninger

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Emply ApS

Databehandlerens ledelse har godkendt en skriftlig in-
formationssikkerhedspolitik, som er kommunikeret til
alle relevante interessenter, herunder databehandle-

rens medarbejdere. IT-sikkerhedspolitikken tager ud-

gangspunkt i den gennemfgrte risikovurdering.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om IT-sikkerhedspolitikken skal opdateres.

Vi har inspiceret, at der foreligger en informationssikkerhedspoli-
tik, som er godkendt inden for det seneste ar.

Vi har inspiceret dokumentation for, at informationssikkerhedspo-
litikken er kommunikeret til relevante interessenter, herunder da-
tabehandlerens medarbejdere.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

revii

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

C3

Ca

C.5

C.6

Emply ApS

Databehandlerens ledelse har sikret, at informations-
sikkerhedspolitikken ikke er i modstrid med indgdede
databehandleraftaler.

Der udfgres en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.

Ved anszettelse underskriver medarbejdere en fortro-
lighedsaftale. Endvidere bliver medarbejderen introdu-
ceret til informationssikkerhedspolitik og procedurer
vedrgrende databehandling samt anden relevant infor-
mation i forbindelse med medarbejderens behandling
af personoplysninger.

Ved fratreedelse er der hos databehandleren imple-
menteret en proces, som sikrer, at brugerens rettighe-
der bliver inaktive eller ophgrer, herunder at aktiver
inddrages.

Ved fratraedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er gaeldende,
samt at medarbejderen er underlagt en generel tavs-
hedspligt i relation til behandling af personoplysninger,
databehandleren udfgrer for de dataansvarlige.

Vi har stikprgvevis inspiceret databehandleraftaler, og stikprgvevis
paset, at informationssikkerhedspolitikken er i overensstemmelse
med aftalerne

Vi har stikprgvevis forespurgt til screening af nye medarbejdere.

Vi har stikprgvevis inspiceret, at nyansatte medarbejdere i erklze-
ringsperioden har underskrevet en fortrolighedsaftale.

Vi har stikprgvevis inspiceret hvorvidt nyansatte medarbejdere i
erkleeringsperioden er blevet introduceret til relevante procedu-
rer.

Vi har inspiceret procedurer, der sikrer, at fratradte medarbejde-
res rettigheder inaktiveres eller ophgrer ved fratraedelse, og at ak-
tiver som adgangskort, pc, mobiltelefon etc. inddrages.

Vi har stikprgvevis inspiceret, at rettigheder er inaktiveret eller op-
hert.

Vi har forespurgt til tilbagelevering af aktiver i perioden.
Vi har stikprgvevis inspiceret, at der er dokumentation for opret-

holdelse af fortrolighedsaftale og generel tavshedspligt for fra-
tradte medarbejdere i erklaeringsperioden.

Ingen afvigelser konstateret.

Vi er observeret, at der ikke dokumentation
for, at screeningsproceduren er blevet efterle-
vet.

Ingen yderligere afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er observeret, at der ikke dokumentation
for, at tilbageleveringsproceduren for aktiver
er blevet efterlevet.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

revi

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der gennemfgres Ipbende awareness-traening af data-
behandlerens medarbejdere i relation til IT-sikkerhed
generelt samt behandlingssikkerhed i relation til per-
sonoplysninger.

C.8 Databehandleren har vurderet behovet for en DPO, og
har sikret, at DPO’en har tilstraekkelig faglighed til at
udfgre sine opgaver, samt at DPO’en bliver inddraget i
relevante omrader.

Cc.9 Der foreligger hos databehandleren en fortegnelse

over kategorier af behandlingsaktiviteter for de en-
kelte dataansvarlige.

Vi har inspiceret, at databehandleren udbyder awarenesstraening
til medarbejderne omfattende generel IT-sikkerhed og behand-
lingssikkerhed i relation til personoplysninger.

Vi har inspiceret dokumentation for, at DPO’en er blevet inddraget
i relevante opgaver i erklaeringsperioden.

Vi har inspiceret, at der foreligger fortegnelser, som ledelsen har
behandlet og godkendt inden for det seneste ar.

Kontrolmal D -Tilbagelevering og sletning af personoplysninger

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder
krav om, at der foretages opbevaring og sletning af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

D.2 Der er aftalt specifikke krav til databehandlerens opbe-

varingsperioder og sletterutiner.

Emply ApS

Vi har inspiceret, at der foreligger formaliserede politikker for, at
der alene foretages opbevaring og behandling af personoplysnin-
ger i henhold til databehandleraftalerne.

Vi har stikprgvevis inspiceret ophgrte databehandleraftaler i peri-
oden, og stikprgvevis paset, at der er krav til opbevarings- og slet-
terutiner.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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revii

Kontrolmal D -Tilbagelevering og sletning af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Ved ophgr af behandling af personoplysninger for den Vi har stikprgvevis inspiceret, at der er dokumentation for, at den Ingen afvigelser konstateret.
dataansvarlige er data i henhold til aftalen med den aftalte sletning eller tilbagelevering af data er udfgrt for ophgrte
dataansvarlige: databehandlinger i erklaeringsperioden.

o Tilbageleveret til den dataansvarlige og/eller
o Slettet, hvor det ikke er i modstrid med anden lov-
givning.

Kontrolmal E — Opbevaring af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder Vi har inspiceret, at der foreligger formaliserede politikker for, at Ingen afvigelser konstateret.
krav om, at der alene foretages opbevaring af person-  der alene foretages opbevaring og behandling af personoplysnin-

oplysninger i overensstemmelse med aftalen med den  geri henhold til databehandleraftalerne.

dataansvarlige.

E.2 Databehandlerens databehandling inklusive opbeva- Vi har inspiceret, at databehandleren har en samlet og opdateret Ingen afvigelser konstateret.
ring ma kun finde sted pa de af den dataansvarlige oversigt over behandlingsaktiviteter med angivelse af lokaliteter,
godkendte lokaliteter, lande eller landomrader. lande eller landomrader.

Vi har stikprgvevis inspiceret, at der er dokumentation for, at da-
tabehandlingen, herunder opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af databehandleraftalen —
eller i gvrigt er godkendt af den dataansvarlige.

Vi har inspiceret dokumentation for backup.
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Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske

revii

og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

F.2

F.3

F.4

F.5

Emply ApS

Der foreligger skriftlige procedurer, som indeholder
krav til databehandleren ved anvendelse af underdata-
behandlere, herunder krav om underdatabehandleraf-
taler og instruks.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabehand-
lere til behandling af personoplysninger, der er speci-
fikt eller generelt godkendt af den dataansvarlige.

Ved andringer i anvendelsen af generelt godkendte
underdatabehandlere underretters den dataansvarlige
rettidigt i forhold til at kunne ggre indsigelse geeldende
og/eller traekke persondata tilbage fra databehandle-
ren. Ved a&ndringer i anvendelse af specifikt god-
kendte underdatabehandlere er dette godkendt af den
dataansvarlige.

Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er

forudsat i databehandleraftalen el.lign. med den data-
ansvarlige.

Databehandleren har en oversigt over godkendte un-
derdatabehandlere.

Vi har inspiceret, at der foreligger formaliserede procedurer for
anvendelse af underdatabehandlere, herunder krav om underda-
tabehandleraftaler og instruks.

Vi har inspiceret, at procedurerne er opdaterede.

Vi har inspiceret, at databehandleren har en samlet og opdateret
oversigt over anvendte underdatabehandlere.

Vi har stikprgvevis inspiceret, at der er dokumentation for, at un-
derdatabehandlerens databehandling fremgar af databehandleraf-
talerne — eller i gvrigt er godkendt af den dataansvarlige.

Vi har inspiceret dokumentation for, at den dataansvarlige er un-
derrettet ved aendring i anvendelse af underdatabehandlerne i er-
kleringsperioden.

Vi har inspiceret, at der foreligger underskrevne underdatabe-
handleraftaler med anvendte underdatabehandlere, som fremgar
af databehandlerens oversigt.

Vi har stikpr@vevis inspiceret, at underdatabehandleraftaler inde-
holder samme eller tilsvarende krav og forpligtelser, som er anfgrt
i databehandleraftalerne mellem de dataansvarlige og databe-
handleren.

Vi har inspiceret, at databehandleren har en samlet og opdateret
oversigt over anvendte og godkendte underdatabehandlere.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske

og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Databehandleren foretager, pa baggrund af ajourfgrt Vi har stikprgvevis inspiceret tilsyn med underdatabehandlere i Ingen afvigelser konstateret.
risikovurdering af den enkelte underdatabehandler og  perioden.

den aktivitet, der foregar hos denne, en Igbende op-

falgning herpa ved mgder, inspektioner, gennemgang

af revisionserklaering eller lignende. Den dataansvar-

lige orienteres om den opfglgning, der er foretaget hos

underdatabehandleren.

Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overens-

stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder Vi har stikprgvevis inspiceret databehandleraftaler, og stikprgvevis Vi er blevet informeret om, at personoplysnin-
krav om, at databehandleren alene overfgrer person- paset, at der er taget stilling til tredjelandsoverfgrsler. ger ikke overfgres til tredjelande eller interna-
oplysninger til tredjelande eller internationale organi- . . . . tionale organisationer, og vi finder dette sand-
p.y g J = Vi har forespurgt til, om databehandleren overfgrer til tredje- N = o = .
sationer i overensstemmelse med aftalen med den da- lande synliggjort pa baggrund af vores testhandlin-
taansvarlige pa baggrund af et gyldigt overfgrsels- ’ ger.
rundlag. .
= = Ingen afvigelser konstateret.

G.2 Databehandleren ma kun overfgre personoplysninger Vi har stikprgvevis inspiceret databehandleraftaler, og stikprgvevis Vi er blevet informeret om, at personoplysnin-
til tredjelande eller internationale organisationer efter  paset, at der er taget stilling til tredjelandsoverfgrsler. ger ikke overfgres til tredjelande eller interna-
instruks fra den dataansvarlige. . . . . tionale organisationer, og vi finder dette sand-

< Vi har forespurgt til, om databehandleren overfgrer til tredje- . < . c .
lande synliggjort pa baggrund af vores testhandlin-

ger.

Ingen afvigelser konstateret.
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Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overens-

stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Databehandleren har i forbindelse med overfgrsel af Vi har stikprgvevis inspiceret databehandleraftaler, og stikprgvevis Vi er blevet informeret om, at personoplysnin-

personoplysninger til tredjelande eller internationale paset, at der er taget stilling til tredjelandsoverfgrsler. ger ikke overfgres til tredjelande eller interna-

organisationer vurderet og dokumenteret, at der eksi- tionale organisationer, og vi finder dette sand-

sterer et gyldigt overfgrselsgrundlag. synliggjort pa baggrund af vores testhandlin-
ger.

Vi har forespurgt til, om databehandleren overfgrer til tredje-
lande.

Ingen afvigelser konstateret.

Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger

om behandling af personoplysninger til den registrerede.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder Vi har inspiceret, at der foreligger formaliserede procedurer for Ingen afvigelser konstateret.
krav om, at databehandleren skal bista den dataan- databehandlerens bistand af den dataansvarlige i relation til de re-
svarlige i relation til de registreredes rettigheder. gistreredes rettigheder.

Der foretages Igbende — og mindst en gang arligt —vur- Vi har inspiceret, at procedurerne er opdaterede.
dering af, om procedurerne skal opdateres.

H.2 Databehandleren har etableret procedurer, som i det Vi har forespurgt, om databehandleren har modtaget anmodnin- Vi er blevet informeret om, at databehandle-
omfang, dette er aftalt, muligggr en rettidig bistand til  ger fra den dataansvarlige i relation til de registreredes rettighe- ren ikke har modtaget anmodninger fra den
den dataansvarlige i relation til udlevering, rettelse, der. dataansvarlige i relation til de registreredes
sletning eller begraensning af og oplysning om behand- rettigheder, hvorfor vi ikke har testet effektivi-
ling af personoplysninger til den registrerede. teten af databehandlerens procedurer.

Ingen afvigelser konstateret
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Kontrolmal | — Handtering af persondatasikkerhedsbrud

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

- Emply ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

Der foreligger skriftlige procedurer, som indeholder Vi har inspiceret, at der foreligger formaliserede procedurer, der Ingen afvigelser konstateret.
krav om, at databehandleren skal underrette de data- indeholder krav til underretning af de dataansvarlige ved brud pa
ansvarlige ved brud pa persondatasikkerheden. persondatasikkerheden.

Der foretages Igbende — og mindst en gang arligt —vur- Vi har inspiceret, at proceduren er opdateret.
dering af, om procedurerne skal opdateres.

1.2 Databehandleren har etableret kontroller for identifi- Vi har inspiceret, at databehandler udbyder awarenesstraening til Ingen afvigelser konstateret.
kation af eventuelle brud pa persondatasikkerheden. medarbejderne i relation til identifikation af eventuelle brud pa
persondatasikkerheden.

1.3 Databehandleren har ved eventuelle brud pa person- Vi har inspiceret, at databehandleren har en oversigt over sikker- Vi er blevet informeret om, at der ikke har veae-
datasikkerheden underrettet den dataansvarlige uden  hedshandelser med angivelse af, om den enkelte haendelse har ret nogle persondatasikkerhedsbrud i erklze-
ungdig forsinkelse at vaere blevet opmaerksom p3, at medfgrt brud pa persondatasikkerheden. ringsperioden, hvorfor vi ikke har testet effek-
der er sket brud pa persondatasikkerheden hos data- . . . tiviteten af databehandlerens procedurer.

i Vi har forespurgt, om der har vaeret persondatassikkerhedsbrud i 2
behandleren eller en underdatabehandler. . .
perioden. Ingen afvigelser konstateret

1.4 Databehandleren har etableret procedurer for bistand Vi har inspiceret dokumentation for, at de foreliggende procedu- Ingen afvigelser konstateret.
til den dataansvarlige ved dennes anmeldelse til Data-  rer understgtter, at der traeffes foranstaltninger for handtering af
tilsynet: bruddet pa persondatasikkerheden.

o Karakteren af bruddet pa persondatasikkerheden

o Sandsynlige konsekvenser af bruddet pa person-
datasikkerheden

e Foranstaltninger, som er truffet eller foreslas truf-
fet for at handtere bruddet pa persondatasikker-
heden.
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